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МИФ #1  

 

В России много регулирования в 

секторе ИБ 
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МИФ #1 В России много регулирования в секторе ИБ 

152-ФЗ ПП-№687 

Приказ ФСТЭК России №21 

Приказ ФСТЭК России №17 

 Трудовой кодекс РФ 
Базовая модель угроз ФСТЭК 

Приказ ФСБ России №378 

Методика определения актуальных угроз ФСТЭК  

ПП-№512 

ПП-№1119 

Приказ Роскомнадзора № 996 
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МИФ #1 В России много регулирования в секторе ИБ 
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КАК ПОЯВЛЯЮТСЯ СТАНДАРТЫ 

СИТУАЦИЯ: 
ЕСТЬ 14 

КОНКУРИРУЩИ
Х СТАНДАРТОВ 

14?! АБСУРД! НАМ 
НЕОБХОДИМО 
РАЗРАБОТАТЬ ОДИН 
УНИВЕРСАЛЬНЫЙ 
СТАНДАРТ НА ВСЕ 
СЛУЧАИ ЖИЗНИ. 

ДА
! 

СКОРО 

СИТУАЦИЯ: 
ЕСТЬ 15 

КОНКУРИРУЩИ
Х СТАНДАРТОВ 
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МИФ #2  

 

Оперативная установка обновления 

помогает от большинства угроз 
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МИФ #2  Оперативная установка обновления помогает от большинства угроз 

 
Есть проблема! 

Обнаружены опасные 
уязвимости! 

Устанавливаем патчи! 
Проблем нет! 

Проблемы есть. 
Компьютеры с 

процессорами AMD 
зависают.  

Отзываем патчи. 
Устанавливаем 

новые. 

Проблемы по-прежнему 
есть. Произвольные 

перезагрузки. 

Отзываем патчи. 
Ждем новых. 
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МИФ #2  Оперативная установка обновления помогает от большинства угроз 

 

Тестируем на типовых конфигурациях или 
специальной группе пользователей 

Определяем сценарии атаки и возможность 
снижения рисков без установки обновлений 

Читаем профильные форумы 
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МИФ #3  

 

Информационная безопасность – это 

дорого, долго и сложно 
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МИФ #3  Информационная безопасность – это дорого, долго и сложно 

Хакеры ИТ/ИБ 

Голод на кадровом 
рынке 

Дорогие средства 
защиты 

Давление 
регуляторов 

Ландшафт атак 
растѐт 

Стоимость атак 
падает 

Рынок услуг 
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МИФ #3  Информационная безопасность – это дорого, долго и сложно 

Гигиена в области ИТ/ИБ 

Уменьшение ландшафта атаки  

Анализ рисков и приоритизация 

Сервисные услуги по безопасности 

Стандарты 
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МИФ #3  Информационная безопасность – это дорого, долго и сложно 

Эффективно

сть 

Мера Сопротивлен

ие 

пользователе

й 

Стоимость 

внедрения 

Стоимость 

эксплуатации 

Обязательно Контроль приложений Среднее Высокая Средняя 

Обязательно 
Управление обновлениями 

приложений 
Низкое Высокая Высокая 

Обязательно 

 
Контроль макросов в MS Office Среднее Средняя Средняя 

Обязательно 

 

Настройки безопасность 

приложений (браузеры, 

почтовые клиенты и т.д.) 

Среднее 
Средняя 

 
Средняя 

Отлично 
Анализ входящих файлов в 

«песочнице» 
Низкое Высокая Средняя 

Отлично Фильтрация web-контента Среднее Средняя Средняя 

Отлично 
Запрет прямого подключения к 

сети Интернет 
Среднее Средняя Низкая 

Отлично 
Использование технологий MS 

Windows -  EMET, DEP, ASLR 
Низкая Низкая Низкая 
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